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RESUMO

A proteccion de datos € un dereito fundamental que
permaneceu larvado, pero a partir da STC 29/2013 emerxeu
con forza, someténdose a diversos vaivéns xurisprudenciais
que ao final vifieron a consagralo como un dereito mais
potente que a propia intimidade ou o secreto das
comunicaciéons, impofiendo os seus principios de actuacion
moito mais esixentes e formalistas que os que serviran ata
agora para limitar outros dereitos fundamentais. A sua
concepcion esta en pleno crecemento polo que non é posible
pechar a suUa delimitacién, e iso xera problemas de
interpretacion e constante readaptacion.

Palabras chave: Liberdade informatica; dereitos dixitais;
proteccion de datos.

RESUMEN

La proteccion de datos es un derecho fundamental que ha
permanecido larvado, pero a partir de la STC 29/2013 ha
emergido con fuerza, sometiéndose a diversos vaivenes
jurisprudenciales que al final han venido a consagrarlo como
un derecho mas potente que la propia intimidad o el secreto
de las comunicaciones, imponiendo sus principios de
actuacion mucho mas exigentes y formalistas que lo que
habian servido hasta ahora para limitar otros derechos
fundamentales. Su concepcion estd en pleno crecimiento
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por lo que no es posible cerrar su delimitacidn, y ello genera
problemas de interpretacion y constante readaptacion.
Palabras clave: Libertad informatica; derechos digitales;
proteccion de datos.

ABSTRACT

Data protection is a fundamental right that has remained
latent and since STC 29/2013 it has emerged with strength,
submitting to various jurisprudential swings that in the end
have come to consecrate it as a more powerful right than
the privacy or secrecy of communications, imposing its
principles of action much more demanding and formalist
than what had served until now to limit other fundamental
rights. It is not risky to affirm that its conception is in full
growth so it is not possible to close its delimitation, and this
generates problems of interpretation and continuous
readjustment.

Keywords: Computer freedom; digital rights; Data
Protection.
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1. DELIMITACION

1.1. CONCEPTO

O noso lexislador constitucional foi pioneiro ao recofiecer o
dereito fundamental & protecciéon de datos persoais, pero o
seu alcance e interpretacion no sistema espanol como
dereito fundamental’ é unha creacién xurisprudencial®, en
boa medida obra do noso Tribunal Constitucional®.

O perfil do dereito analizado é marcadamente formalista, xa
que garante a persoa o control activo das informaciéns que
lle afectan, e o dereito a non ser instrumentalizado a través
do cofiecemento adquirido de aspectos da sua
personalidade, na medida en que supdn ser informado de
guen posle os seus datos persoais, a qué uso se estan
sometendo e o dereito a opofierse, no seu caso, a unha
posesion ilexitima ou uso ilicito; é a potestade de control
sobre o uso dos datos propios.

O TC vén considerar este dereito® como unha facultade de
control sobre os datos relativos a propia persoa, engadindo

1 0 artigo 18.4 CE, establece en realidade, un mandato ao lexislador e non
un dereito fundamental en sentido propio, asi dispén o seguinte: a lei
limitara o uso da informatica para garantir a honra e a intimidade persoal e
familiar dos cidaddns e o pleno uso dos seus dereitos. A redaccidon do
precepto constitucional non é afortunada, xa que limitar o uso da
informatica, ademais de pouco factible, é pouco desexable, cousa distinta,
que é sen dubida o que o constituinte quixo dicir, é pofer coto aos
eventuais abusos no emprego das novas tecnoloxias. O mandato
constitucional é, sen dubida, unha garantia para a plena eficacia doutros
dereitos como son a honra e a intimidade. Neste sentido, sobre o lexislador
pesa o deber de regular o tratamento de datos de maneira que esa
actividade se realice de forma respectuosa cos dereitos fundamentais.

2 As vulneraciéns & autodeterminaciéon informativa por parte dos
particulares tefien relevancia constitucional e por conseguinte tamén se
consideran violacions do artigo 18.4 CE e isto significa, na practica, que
son susceptibles de proteccion via recurso de amparo.

3 Asi, o Tribunal Constitucional amparou aos traballadores fronte &
utilizacion empresarial non xustificada de informacion sobre afiliacion
sindical (STC 11/1998, do 12 de febreiro) ou fronte & creacién polo
empresario sen o consentimento dos afectados dun ficheiro sobre
absentismo con baixa médica (STC 202/1999, do 8 de novembro).

* Neste punto, SEMPERE NAVARRO e SAN MARTIN MAZZUCCONI advirten
que o Tribunal Constitucional se afana en deslindar a liberdade informéatica
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que a chamada liberdade informética® é o dereito para
controlar o uso dos mesmos datos insertos nun programa
informatico, habeas data®, e comprende a oposicién do
cidadan a que determinadas informacidns persoais sexan
utilizadas para fins distintos do lexitimo que xustificou a sua
obtencion.

Para establecer unha correcta analise e delimitacién temos
que mencionar os outros dous dereitos que en materia de
control de TIC poden resultar afectados; o dereito a
intimidade e o dereito ao segredo das comunicacions.

1.1.1. Delimitacion fronte ao dereito & intimidade

Segundo reiterada xurisprudencia constitucional, o dereito a
intimidade persoal, en canto derivacion da liberdade e
dignidade da persoa, art. 10.1 CE, implica a existencia dun
ambito propio e reservado fronte & accién e o cofiecemento
dos demais, necesario segundo as pautas da nosa cultura,
para manter unha minima calidade de vida humana. A fin
de resgardar ese espazo reservado, este dereito confire a
persoa o poder xuridico de impofer a terceiros o deber de
absterse de toda intromision na esfera intima e a
prohibicidon de facer uso do asi cofiecido (STC 196/2004, do
15 de novembro). Por tanto, o atributo mais importante da
intimidade, como nucleo central de personalidade, é a
facultade de exclusion dos demais da abstencion de
inxerencias por parte doutro, tanto no que se refire & toma
de cofiecementos intrusiva, como & divulgacion ilexitima
destes datos (STC 142/1993, do 22 de abril).

respecto do dereito & intimidade, pero tacitamente, recofiece que a escision
non pode ser absoluta, porque o dereito @ proteccion de datos comprende
o dereito & intimidade, ainda que o exceda. V. SEMPERE NAVARRO, A. V. e
SAN MARTIN MAZZUCCONI, C.: Nuevas tecnologias y Relaciones Laborales,
Aranzadi, 2002, pax. 120.

> STC 202/1999 do 8 novembro (RTC 1999\202).

5 Segundo a RAE o dereito & propia intimidade informatica, que confire ao
seu titular un dereito de control sobre os datos (acceso, rectificacion e
cancelacion destes), intervindo o Estado na sta proteccion con axencias ou
comisarios para a proteccién dos datos.
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1.1.2. Delimitacién fronte ao dereito ao segredo das
comunicaciéns

O segredo das comunicacions, expresamente proclamado no
art. 18.3 CE, ten un significado instrumental respecto da
liberdade, pois se garante o segredo das comunicaciéns
para que estas poidan desenvolverse con liberdade. Asi
podemos realizar unha serie de precisions:

* SO a comunicacién que ha de valerse dalgin medio
técnico estad cuberta polo art. 18.3 CE. Non o estd, con todo,
a directa.

* Protéxese o soporte e o contido.

* O segredo non rexe entre 0s propios comunicantes, € en
consecuencia a gravaciéon da propia conversacion non
vulnera o segredo das comunicacions.

1.2.  UN DEREITO EN EVOLUCION

Para certo sector da doutrina constitucionalista encabezado
por CORDOBA CASTROVERDE e DIEZ PICAZO, o art. 18.4
CE supon un dereito cunha tremenda forza irresistible, pois
ainda que permaneceu larvado durante un gran lapso de
tempo, actualmente converteuse nun buraco negro que o
absorbe todo e non deixa escapar nada do seu ambito. E
mesmo & luz dos amplos conceptos de datos persoais e
tratamento, estes autores consideran que calquera acto de
comunicaciéon baseado en medios automaticos, como as
telecomunicacidns, o correo electrénico ou as redes sociais,
relativo a unha persoa fisica, constitie unha interferencia
putativa tal deste dereito fundamental que require de
xustificacion’.

En parecido sentido, pronuncianse dentro da doutrina social
GARCIA-PERROTE ESCARTIN e MERCADOR UGUINA ao
afirmar que a proteccion de datos comeza a ocupar os
espazos da privacidade impofiendo os seus principios de
actuacion moito mais esixentes e rigorosos que 0s que

7 CORDOBA CASTROVERDE, D. e DIiEZ- PICAZO GIMENEZ, L. M.:
Reflexiones sobre los retos de la proteccion de la privacidad en un entorno
tecnoldgico en AA. VV. Asociacion de Letrados del Tribunal Constitucional
(Coord.): el derecho a la privacidad en un nuevo entorno tecnoldgico. XX
Jornadas de la Asociacion de Letrados del Tribunal Constitucional, CEPC,
2016, paxs. 99-122.
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serviran ata agora para limitar o dereito & intimidade®.
Chegéndose mesmo a afirmar que estamos ante un dereito
en construcidon, de perfis non completamente acabados, e
que por iso mesmo non hai que descartar que nun futuro
mais ou menos proximo presente novidades ou aspectos
gue hoxe en dia puidesen sorprendernos ou, cando menos,
que non somos capaces de adivifiar®.

O obxecto do dereito fundamental & protecciéon de datos
dende a perspectiva das relacions laborais persegue
garantir & persoa un poder de control sobre os seus datos
persoais, 0 seu uso e o seu destino, co propdsito de impedir
un trafico ilicito e lesivo para a dignidade do traballador
afectado. A sua concepciéon abarca calquera tipo de dato
persoal, sexa ou non intimo, cuxo cofiecemento ou emprego
poida afectar os dereitos da persoa, sexan ou nhon
fundamentais.

Dende unha perspectiva laboral, o contrato de traballo €,
sen dubida, unha zona particularmente sensible!® respecto
das ameazas que para a vida privada dos traballadores
poden derivar do control dos datos persoais, ou dadas as
caracteristicas propias da relacion laboral que fan que
existan dificultades e excepcions & hora de transplantar o
réxime xuridico propio da proteccion de datos de caracter
persoal ao ambito da empresa.

8 GARCIA-PERROTE ESCARTfN, I. e MERCADOR UGUINA, J. R: La
proteccién de datos se come a la intimidad: la doctrina de la sentencia del
Tribunal Europeo de Derechos Humanos del 5 de septiembre de 2017 (caso
Barbulescu v. Rumania; n°® 61496/08; Gran Sala), Revista de Informacion
Laboral, nim. 10, 2017.

° GARCIA MURCIA, J, e RODRIGUEZ CARDO, I. A.: La proteccién de datos
personales en el ambito de trabajo: una aproximacion desde el nuevo
marco normativo, Revista Espafiola de Derecho del Trabajo, num. 216,
2019 (BIB 2019\1432).

2 0 perigo denunciado multiplicase polo desequilibrio das posiciéns de
poder na relacion de traballo, dentro da cal, o traballador ten menor
capacidade de resistencia as pretensions de control informativo. Vide.
CUADROS GARRIDO, M.E.: Trabajadores Tecnolégicos y Empresas
Digitales, Aranzadi, 2018, pax. 135.



RGDS (8, 2019) Autodeterminacion informativa... 91

2. O ART. 8 DO CONVENIO EUROPEO DE DEREITOS
HUMANOS

2.1. OS CASOS HALFORD E COPLAND

A autodeterminacion informativa atdépase de maneira
implicita dentro dos dereitos protexidos polo art. 8! do
Convenio Europeo para a salvaguardia dos Dereitos
Humanos e as Liberdades Fundamentais (CEDH)?, e
nalguns arranques puntuais desta doutrina xurisprudencial
nos casos Huvig e Krsuling v. Francia do 24 de abril de
1990*3, Faise necesario por iso aludir a duas importantes
sentenzas do Tribunal Europeo de Dereitos Humanos,
consideradas como /eading case, nos termos que establecen
as SSTDH do 25 de xufio de 1997 -caso HALFORD- e do 3
de abril de 2007 -sentenza COPLAND- para valorar a
existencia dunha lesion do art. 8 do Convenio Europeo para
a Proteccién dos Dereitos Humanos; e a través deste pasou
a formar parte da xurisprudencia da Sala IV do Tribunal
Supremo e posteriormente da do Tribunal Constitucional.

O caso Halford contra o Reino Unido*, constitlie o primeiro
no que levou a cabo unha utilizacion explicita da doutrina da
expectativa de privacidade®. Os feitos que se declararon
probados na sentenza son os seguintes:

1 Artigo 8 sobre o dereito ao respecto & vida privada e familiar, cuxa
literalidade é a seguinte: «1. Toda persoa ten dereito ao respecto a sua
vida privada e familiar, do seu domicilio e da stia correspondencia; 2. Non
podera haber inxerencia da autoridade publica no exercicio deste dereito,
sendn sempre que esta inxerencia estea prevista pola lei e constitia unha
medida, que nunha sociedade democratica, sexa necesaria para a
seguridade nacional, a seguridade publica, o benestar econémico do pais, a
defensa da orde e a prevenciéon do delito, a proteccion da saude ou da
moral ou a proteccidén dos dereitos e liberdades dos demais».

12 Convenio Europeo para a Proteccidon dos Dereitos Humanos e as
liberdades fundamentais feito en Roma o 4 de novembro de 1950.
Protocolo adicional ao Convenio feito en Paris 0 20 de marzo de 1952.

13 STDH 24 de abril de 1999 (TEDH 1990, 2).

14 STDH do 25 de xufio de 1997 (TEDH 1997, 37).

5 0 referido criterio poderia definirse coa seguinte méxima: un cidadan
non pode ser sometido a unha inxerencia sobre a sua privacidade coa que
non puidese contar en termos razoables. Os seus antecedentes atdpanse
en EEUU e parten da interpretacion dada pola Supreme Court @ Cuarta
Emenda da Constitucion Americana, que contempla a proteccion contra
persecucidns e investigacions irracionais, e serviu de base para sentar o
criterio da expectativa razoable de intimidade, cofiecido tamén como
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A demandante, chamada Alinson Halford, era inspectora
xeral da policia britanica de Merseyside.

Antes do proceso ante o TEDH, presentou unha demanda
por vulneraciéon do principio de igualdade ante un tribunal
de traballo, debido a que se rexeitou en sucesivas ocasions
a suUa candidatura a un ascenso; e, con todo, segundo
sostifla, concedeuse a colegas con menos méritos, pero
todos de sexo masculino.

Halford tifia dereito a un despacho para o seu uso exclusivo
e nel facia uso de dous teléfonos, un dos cales era para as
stias comunicacions privadas e outro de traballo (estes
teléfonos formaban parte dun sistema interno de
comunicaciéons da policia, independente da rede publica).

A inspectora tivo cofiecemento de que se interceptaron as
stas chamadas telefénicas e solicitou & comision
competente no seu pais en materia de interceptacions de
comunicaciéns, que abrise unha investigacion debido a que
consideraba que tal medida se realizou para obter
informacion que seria utilizada contra ela no curso do
procedemento en materia de discriminacion. Como o
amparo se lle denegou no pais inglés esgotadas todas as
vias legais no mesmo, acudiu ao TEDH.

O TEDH considerou que a intercepciéon das chamadas da
demandante representaba unha violacion do art. 8 do
CEDH. Para o Tribunal despréndese claramente da sua
xurisprudencia que as chamadas telefénicas que proceden
de locais profesionais, do mesmo xeito que as procedentes
do domicilio, poden incluirse nos conceptos de «vida
privada» e de «correspondencia» citados no apartado 1 do
art. 8 do Convenio de Roma. Non hai probas de que & Sra.
Halford se lle avisase, en calidade de usuaria da rede

expectation of privacy test. O Tribunal Supremo estadounidense, ao longo
dunha extensa e gradual xurisprudencia, considerou implicito un «right to
privacy » na garantia da Cuarta Emenda fronte a rexistros e requisas
arbitrarias (unreasonable searches and seizures), que limita a intrusion do
goberno nas persoas, domicilios, documentos e efectos persoais,
incluindose non sé os supostos de invasidn material (physical trespass)
sendn tamén de vixilancia electronica.
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interna de telecomunicaciéns da policia, de que as
chamadas efectuadas mediante esta podian ser
interceptadas. O Tribunal considera que ela podia
razoablemente esperar que se recofiecese o0 caracter
privado deste tipo de chamadas.

No caso Copland contra o Reino Unido®, o TEDH estima que
o almacenamento da informacidon persoal sobre o teléfono
da demandante, o seu correo electrdnico e o uso que fai da
internet sen o seu consentimento supofiia unha interferencia
co seu dereito & vida privada do art. 8 da CEDH. Durante o
seu emprego nun colexio estatal, o teléfono da
demandante, o seu correo electréonico e o uso da internet
estivo suxeito a monitoraxe por parte dunha institucion
britdnica ante as sospeitas de que a recorrente estaba a
realizar un abuso de tarificacion dende os terminais
telefénico e informatico. O TEDH declara o quebranto da
expectativa razoable de privacidade, porque a recorrente
vivia nun ambiente de permisividade co que se manexaba
no seu posto de traballo, o que a levaba & crenza de que
estaba libre do escrutinio das sllas comunicacidons por parte
do empregador.

En suma: cando existe un habito social xeneralizado de
certa tolerancia co uso moderado dos medios informaticos e
de comunicaciéon, facilitados pola empresa, créase unha
expectativa xeral de confidencialidade que pode entrar en
conflito co control empresarial, de ai a necesidade de
regulacion mediante convenio colectivo; faise necesario que
0s representantes dos traballadores negocien previamente
unhas regras de uso que poidan ser asumidas polas partes.

2.2. O CASO BARBULESCU
A STEDH do 5 de setembro de 20177 cofiecida como
Barbulescu II'®, regula o abano de proteccién do dereito &

6 STDH do 3 de abril de 2007 (TEDH 2007, 23).

7 STEDH do 5 de setembro de 2017 (TEDH 2017, 61).

8 A Sala Cuarta do STEDH do 12 de xaneiro de 2016, nunha primeira
sentenza cofiecida como caso Barbulescli vs. Romania, avalou o
despedimento dun traballador de profesidon enxefieiro, por realizar un uso
particular da conta de mensaxeria de Yahoo Messenger, baseando a sua
fundamentacién en que se demostrou que incumpriu o cédigo interno de
conduta que estaba establecido na empresa, respecto a a utilizacion das
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autodeterminacion informativa, marca doutrina xeral non
sobre mensaxeria instantanea sendn sobre TIC en xeral no
marco do contrato do traballo e das pautas de control a
seguir polo empresario pois constrie unha técnica
argumental de razoamento xenérico para enfrontarse a este
tipo de problemas.

O TEDH considera que os tribunais nacionais romaneses
omitiron datos fundamentais para resolver o suposto. Por
unha banda, verificar se o traballador fora advertido con
caracter previo polo seu empresario da posibilidade de que
as sllas comunicacions fosen vixiadas, e, doutra banda, a

tecnoloxias da informacién e da comunicacidon. En consecuencia, podiase
entender que o empresario podia controlar as comunicacidns electrénicas
profesionais dos seus empregados, sen vulnerar por iso o seu dereito a
intimidade, recollido no art. 8 do CEDH. Os antecedentes do caso son os
seguintes: un empregador informou a un traballador que realizara un
control da actividade da sua conta de mensaxeria instantanea e
comprobara que a usaba para fins particulares, prohibidos polo protocolo
sobre uso de novas tecnoloxias establecido na empresa, polo cal procedeu
ao seu despedimento disciplinario. No acto de xuizo achegouse como proba
documental dos feitos unha transcricion das comunicaciéns da devandita
mensaxeria instantanea, na que constaban intercambios de mensaxes
entre o demandado e varias persoas e mesmo alglns de natureza sexual.
O demandante negou que de facto se cumprise o protocolo da empresa,
pois, na practica habia unha situacién de tolerancia respecto ao uso persoal
da conta profesional de mensaxeria e alegou que co rexistro desta violouse
0 seu dereito ao secreto da correspondencia. Os tribunais romaneses
estimaron a procedencia do despedimento, por considerar que este se
realizou conforme & lexislacidn local aplicable, asi como a inexistencia de
vulneraciéon do dereito & intimidade do traballador, por canto este fora
informado da normativa interna da empresa e o rexistro da sta conta de
mensaxeria era a UuUnica forma de comprobar se se respectou esa
normativa. O TEDH nunha primeira Sentenza cofiecida logo como
Barbulesci I, concluiu que os tribunais internos mantiveron un equilibrio
apropiado entre o dereito do actor ao respecto @ sua vida privada e a da
sla correspondencia electronica conforme ao art. 8 do Convenio e os
intereses do seu empregador. Por tanto, non se apreciou unha vulneracion
do devandito precepto. Se unha Sala do TEDH emite unha sentenza as
partes poden solicitar a remisidon do asunto ante a Gran Sala para unha
nova consideracion, tal posibilidade é excepcional e dela fixo uso o
demandante, solicitou que o asunto fose remitido & Gran Sala; sendo
aceptada esta pretension o 6 de xufio de 2016 e procedéndose a ditarse
STEDH o 5 de setembro de 2017, cofiecida como Barbulescid II. O labor da
Gran Sala, integrada por 15 maxistrados, foi revisar a sentenza
baseandose nas excepcionais obxecciéns alegadas polo recorrente, para
reiterar ou non o fallo daquela.



RGDS (8, 2019) Autodeterminacion informativa... 95

ausencia de informacién previa e clara xa que o traballador
non fora informado nin da natureza, nin do alcance da
vixilancia da que fora obxecto, asi como do grao de
intromisién na sla vida privada e na slUa correspondencia.
Para a maioria da Sala, dos feitos declarados probados da
sentenza non pode extraerse a conclusion de que a parte
agora recorrente fose informada «por anticipado da
extension e da natureza da vixilancia levada a cabo polo seu
empregador», nin tampouco de que este tivese posibilidade
de «acceso ao contido das sUas comunicaciéns». O que
conduce & Gran Sala a considerar que o art. 8 do CEDH é
aplicable ao suposto debatido.

O TEDH reflexiona sobre varios aspectos para resolver sobre
se se vulnerou ou non o referido artigo. Xorde asi unha
serie de interrogantes que configuran o “test Barbulescu”:

- Informouse ao empregado da posibilidade de que o
empresario tome medidas para controlar a sula
correspondencia e outras comunicaciéns, asi como da
aplicacion desas medidas? A informacién debe en principio
ser clara en canto & natureza da vixilancia e anterior a sua
posta en practica e no suposto axuizado non o foi.

- Cal foi o alcance da vixilancia levada a cabo polo
empregador e o grao de intromision na vida privada do
traballador? Non se detalla se o empresario puido valerse de
medios menos intrusivos de fiscalizacion da conta do
traballador, pois se afirma que existen varios tipos de
control, uns moi intrusivos sobre o contido das
comunicacions electronicas e outros menos invasores que
analizan o trafico xerado sobre o numero das
comunicaciéns. Non se xustifica por que se opta pola
vixilancia mais intrusiva e non se explica se se puido chegar
ao mesmo resultado con outros métodos menos invasivos.
Non se especifica tampouco durante canto tempo se levou a
cabo a vixilancia e cantas persoas puideron acceder ao
contido de tales informacions.

- Existiron motivos lexitimos, debidamente acreditados
polo empregador, para xustificar a vixilancia e o acceso aos
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contidos das comunicaciéns? Afirmase que non se xustifica
cales son as razdéns concretas que determinan a fiscalizacion
e a monitoraxe da conta do traballador, doutra banda,
tampouco e, en fin, se o acceso ao contido das
comunicacions seria posible sen o seu cofiecemento.

Os tribunais nacionais romaneses non verificaron se o
traballador fora advertido con anterioridade da vixilancia
gue ia levar a cabo das sllas comunicaciéns electronicas
efectuadas dende a conta profesional, nin tampouco ata que
punto se produciu unha intromisién na vida privada do
traballador no dmbito da relacion de traballo que puidese
alcanzarse por vias menos invasivas. Como argumento de
peche, razoa a sentenza que non se protexeu de maneira
adecuada o dereito do traballador respecto da sua vida
privada, e dende ese momento, non realizaron unha
ponderacién xusta dos intereses en xogo e vulneraron o art.
8 CEDH.

2.3. O CASO LOPEZ RIBALDA

Coa STEDH do 9 de xaneiro de 2018'° cofiecida como Lépez
Ribalda reafirmase a doutrina anterior Barbulescu II, o
TEDH estima que a Vvideovixilancia encuberta as
traballadoras no seu posto de traballo € unha inxerencia no
seu dereito & vida privada xa que o empresario non cumpriu
coa sUa obrigacion de informar as titulares dos datos da
existencia da videovixilancia e os fins da recollida e
tratamento dos seus datos persoais 2°.

O caso Lopez Ribalda e outras contra o Reino de Espafia,
resolve sobre unha pretendida vulneracion do art. 8 CEDH
por lesionar a proba videografica o dereito a privacidade das
cinco demandantes, antigas empregadas de MERCADONA,
no seu dia despedidas, por cometer diversos furtos.

Os feitos transcorren do seguinte modo: nun supermercado
da cadea antes mencionada, na provincia de Barcelona, en
Granollers, realizouse unha auditoria dos uUltimos meses de
facturacion que desprendeu un importante descuadre

9 STEDH 9 de xaneiro de 2018 (TEDH 2018, 1).

20 PRECIADO DOMENECH, C.H.: «Comentario de urgencia a la STEDH del 9
de enero de 2018. Caso Ldpez Ribalta y otras c. Espafia», Revista de
Informacion Laboral, nim. 1, 2018.
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contable. Para detectar a orixe das anomalias, decidiuse
instalar varias camaras de vixilancia oculta na lifla de caixa,
para fiscalizar a actividade dos empregados, que a&s
camaras permanentes na area de entrada e de cuxa
existencia cofiecian o0s traballadores, fiscalizaron a
totalidade da actividade do persoal. Do visionado das
gravacions constatouse que varias caixeiras cometian
pequenos furtos. Antes de proceder aos correspondentes
despedimentos disciplinarios, as afectadas foron convocadas
a unha reunidon con presenza dun representante dos
traballadores. No transcurso das entrevistas, todas
recofieceron os feitos e, mesmo, tres das empregadas
asinaron a sua renuncia para impugnar en sede xudicial o
despedimento; a cambio diso, a empregadora ofreceu non
instar acciéns penais contra elas.

Procesalmente instanse dous procesos, nun deles, figuraba
como parte accionante unha Unica traballadora, a sefiora
Lopez Ribalda e, no outro procedemento, como parte
demandante, <catro traballadoras. Ambas demandas
postulan a nulidade da proba por falta da informacidn
previa.

Respecto ao art. 8 CEDH, decldrase o evidente
incumprimento do seu contido, posto que o dereito ao
respecto a vida privada e familiar, implica un cofiecemento
previo da fiscalizacion da actividade das traballadoras a
través da videovixilancia, e respecto das camaras instaladas
ad hoc, non existia pois non se facilitou informacion previa.
O Tribunal parte do dereito do empregador a velar polo
correcto funcionamento da sUa empresa, exercendo as
correspondentes facultades de control que correspondan,
pero sempre salvagardando un xusto equilibrio cos dereitos
dos traballadores, o que no suposto obxecto de
axuizamento non se cumpre, argumenta o TEDH.

Na fase de alegacions, o Reino de Espafia alegou que era
certo que non existia cofiecemento das camaras ocultas
pero que tal omisidn non supofia unha vulneraciéon do art.
18.4 CE xa que tal medida superara o xuizo de
proporcionalidade a través da regra do triplo test. O TEDH
discrepa desta afirmacion, entendendo que non se
salvagardou o correspondente canon de equilibrio xusto
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entre as partes, o que provocou unha situacién de
menoscabo cara aos dereitos lexitimos das traballadoras.
Por tanto, o dereito do art. 8 CEDH, ha de interpretarse de
maneira aberta, sen prestarse a unha definicion exhaustiva
senon dunha forma dindmicamente ampla como sinala
CASAS BAAMONDE?'. Efectivamente, na configuraciéon do
mencionado dereito existe unha dobre faceta, negativa e
positiva: por unha banda, o deber de non inxerencia, e
doutra banda, a obrigaciéon positiva de efectividade do
dereito tal e como advirte MOLINA NAVARRETE®,

Por ultimo, con respecto a esta sentenza por parte da
avogacia do Estado representando ao Reino de Espafia,
solicitouse que o0 asunto sexa analizado en Gran Sala polos
15 maxistrados do TEDH, e tal pretension foi aceptada, polo
gue vai ditarse unha Ldépez Ribalda II, que cabe esperar que
reafirme a doutrina da Ldopez Ribalda I.

3. REGULAMENTO XERAL DE PROTECCION DE DATOS
3.1. AMBITO DO RXPD

Nun eido globalizado como o tecnoldxico, a aplicacidon
extraterritorial das normas constitle un verdadeiro desafio,
pois non teria demasiado sentido limitalas a un determinado
espazo, polo principio de aplicacidon territorial da Lei, ou, a
un concreto conxunto de persoas, por imperativo do
principio de personalidade. Fronte ao escaso
desenvolvemento que a normativa de proteccion de datos
experimentou no ambito laboral no noso pais, a nivel
europeo o Regulamento Xeral sobre Proteccion de Datos

21 CASAS BAAMONDE, E.: «Informar antes de vigilar, étiene el Estado la
obligacion positiva de garantizar un minimo de vida privada a los
trabajadores en la empresa en la era digital? La necesaria intervencion del
legislador laboral», Revista de Derecho de las Relaciones Laborales, nium.
2, 2018, péx. 104.

22 MOLINA NAVARRETE, C.: «De "Barbulescu II" a "Ldpez Ribalda" éque
hay de nuevo en la proteccidon de datos de los trabajadores? Comentario a
la Sentencia del Tribunal Europeo de Derechos Humanos del 9 de enero de
2018, caso Lépez Ribalda "et alii" vs. Espafia», Estudios Financieros,
Revista de Trabajo y seguridad social: comentarios casos practicos:
recursos humanos, num. 419, 2018, pax. 127.
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(RXPD)?? abre a posibilidade de intervir neste ambito, ata
hai pouco ignorado pola normativa estatal.

O RXPD establece unha normativa Unica, valida en toda a
UE e aplicable ao tratamento de datos persoais no contexto
das actividades dun establecemento do responsable ou do
encargado do tratamento na Unidn, independentemente de
que o tratamento tefia lugar na Unién ou non.

Deste xeito, o RXPD incorpora novas regras sobre
extraterritorialidade das normas e aplicarase fora da Union
Europea cando o tratamento de datos persoais de
interesados residentes na Union se efectle por responsables
ou encargados do tratamento non establecidos na Unién e
as actividades de tratamento estean relacionadas con dous
ambitos:

A oferta de bens ou servizos a eses interesados na Union,
independentemente de se se require un pago por parte do
interesado.

O control da stia conduta, na medida en que esta tefia lugar
na Union Europea.

No dmbito laboral, os aspectos mais relevantes do RXPD son
0s seguintes:

1. O tratamento de datos estd prohibido cando revelen a
orixe étnica ou racial, as opinidns politicas, as conviccions
relixiosas ou filosoficas, ou a afiliacion sindical, e o
tratamento de datos xenéticos, datos biométricos dirixidos a
identificar de maneira univoca a unha persoa fisica, datos
relativos & salde ou datos relativos & vida ou a orientacion
sexual dunha persoa fisica*.

2. O Regulamento d& a posibilidade aos Estados membros
de establecer normas mais especificas, a través de
disposicidns lexislativas ou de convenios colectivos, para

23 Regulamento 2016/679 do Parlamento Europeo e do Consello do 27 de
abril de 2016, relativo & proteccion de persoas fisicas no que respecta ao
tratamento de datos persoais e libre circulacion deses datos, DOCE 4 de
maio de 2016.

24 Esta prohibicién ten algunhas condiciéns en relacién ao tratamento, v.
art. 9.2 do RXPD.
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garantir a proteccion dos dereitos e liberdades en relacion
co tratamento de datos persoais dos traballadores no
ambito laboral, en particular a efectos de contratacion de
persoal, execucion do contrato laboral, incluido o
cumprimento das obrigaciéns establecidas pola lei ou polo
convenio colectivo, xestion, planificacion e organizacion do
traballo, igualdade e diversidade no lugar de traballo, saude
e seguridade no traballo, proteccion dos bens de
empregados ou clientes, asi como a efectos do exercicio e
goce, individual ou colectivo, dos dereitos e prestacions
relacionados co emprego e a efectos da extincion da
relacion laboral.

3. As normas que establezan os Estados deben incluir
medidas adecuadas e especificas para preservar a dignidade
humana dos interesados, asi como o0s seus intereses
lexitimos e o0s seus dereitos fundamentais, prestando
especial atencion & transparencia do tratamento, a
transferencia dos datos persoais dentro dun grupo
empresarial ou dunha uniéon de empresas dedicadas a unha
actividade econdmica conxunta e aos sistemas de
supervision no lugar de traballo.

4. A figura do Delegado de Proteccion de Datos, foi
altamente debatida en todo o proceso regulatorio. Existe a
obrigatoriedade na designacién desa figura, pero s6 para
determinados casos concretos, como:

- Administracions publicas.

- Entidades cuxa principal actividade leve aparellada
a monitoraxe de datos persoais ou o tratamento de datos
persoais a gran escala.

- Entidades cuxa principal actividade comporte o
tratamento de datos especialmente protexidos a gran
escala, asi como de antecedentes penais.

Con respecto aos dereitos dos interesados, existen dous
novos dereitos que son recofiecidos a favor de todos os
cidadans que constitlien unha das principais novidades do
RXPD; o dereito ao esquecemento e o dereito a
portabilidade, que & slia vez constitlen as duas indicacions
mais interesantes que xorden respecto da aplicacion no
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ambito laboral, aspectos, que, pola sUa importancia, se
analizan en dous epigrafes separados.

3.2. DEREITO AO ESQUECEMENTO

O dereito ao esquecemento é unha vertente do dereito a
proteccion de datos persoais fronte ao uso da informatica e
€ tamén un mecanismo de garantia para a preservacion dos
dereitos a intimidade e & honra, cos que estd intimamente
relacionado, ainda que se trate dun dereito auténomo 2°.

O art. 31.2 RPD establece que en calguera momento un
interesado pode solicitar ao responsable dun ficheiro ou
tratamento que se cancelen os datos que lle concirnen, ben
porque desexe revogar o consentimento outorgado con
anterioridade ou ben porque entende que o tratamento se
esta efectuando sen o seu consentimento previo ou porque
non se lle informou dos extremos que a normativa esixe; asi
o dereito de cancelacién dara lugar & supresion dos datos
que resulten inadecuados ou excesivos.

Dende que se publicou a cofiecida STXUE do 13 de maio de
2014°° na que se estimaba a pretensiéon dun cidadan
espafiol que pedia a cancelacién de resultados obtidos ao
buscar o seu nome en Google, pois mostraba unha
informacion desactualizada, foise configurando o «dereito
ao esquecemento»?’ e foise concretado o seu exercicio. O
TXUE recofieceu nesta importante sentenza un certo dereito
a ser esquecidos na internet?®, dereito do interesado a
solicitar que a informacidén sobre a slla persoa non se pofia
a disposiciéon do publico en xeral mediante a sta inclusion
na lista de resultados dos buscadores da internet, pero non
supon un dereito & supresidon dos datos publicados na Rede.
E importante resaltar que a sentenza s6 se refire aos

%5 STC (Sala Pleno), nim. 58/2018, do 4 xufio (RTC 2018,58). Constitle a
primeira sentenza sobre a materia sobre dereito ao esquecemento do TC.

%6 STXUE de 13 maio 2014 Caso Google Spain, S.L., contra Axencia
Espafiola de Proteccidon de Datos (TXCE 2014, 85).

%7 No sentido de «desindexacién»; alude ao dereito da persoa para deixar
de ter un perfil en lifia, é dicir, a eliminar da Rede a sUa pegada dixital.

2 GONI SEIN, J. L.: «Los limites de las potestades empresariales vs.
Derecho de la intimidad de las personas trabajadoras en el entorno de las
TIC. El control empresarial en el espacio virtual. Problematica laboral en las
redes sociales», Actum social, 2015.
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buscadores, non comporta o dereito para borrar informacion
do soporte orixinal, porque a informacion persoal non se
elimina das webs de orixe.

O RXPD foi un pouco mais alé e configurou, por vez
primeira, o dereito ao esquecemento como un dereito
autébnomo aos denominados «dereitos ARCO» (acceso,
rectificacidén, cancelacién e oposicién)?°, no seu art. 17. Este
dereito expdn dificultades importantes de orixe practica, xa
gue existen serias restricions, unha delas é a imposibilidade
de modificar a informacién contida nos boletins oficiais,
dado que son inalterables unha vez transcorrido o prazo
para recorrer, outra € a imposibilidade técnica de facer
desaparecer determinadas fotos ou noticias unha vez que
son compartidas en redes sociais, que posteriormente se
difunden a outros aloxamentos web.

Na practica, este dereito ten unha dimension dual: por unha
banda, supdon para o cidaddn un recofilecemento da
pretension de suprimir de inmediato a informacion afectada
no sitio web, asi como de absterse de dar difusiéon a esta
informacion sempre que o titular dos datos o solicite.
Doutra parte, tamén resulta relevante destacar que este
dereito incide na esfera do responsable do tratamento, isto
€, a entidade, corporacidon, sitio web ou rede social que
trata os datos. O responsable do tratamento deberd optar
entre limitar o tratamento do art. 18 RXPD, ou ben suprimir
sen demora a informacién, art. 17 RXPD, ponderando caso
por caso o alcance deste dereito co dereito & liberdade de
expresion, a salde publica, o deber de conservacién dos
datos para dar cumprimento a unha obrigacién legal e o
interese publico.

3.3. DEREITO A PORTABILIDADE DOS DATOS

Un segundo limite que non debe descofiecerse no
tratamento dos datos no ambito laboral é o dereito a
opofierse & elaboracion de perfis virtuais, este dereito non
tivo uns antecedentes xurisprudenciais tan amplos como 0s
do esquecemento dixital e suscitouse principalmente por

2 DIAZ DIAZ, E.: «El nuevo Reglamento General de Proteccién de Datos de
la Unidon Europea y sus consecuencias juridicas para las instituciones»,
Revista Aranzadi Doctrinal, nim. 6, 2016 (BIB 2016, 3067).
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razons de interoperabilidade técnica. Consagrase o dereito a
portabilidade no art. artigo 20 do RXPD Regulamento (UE)
2016/679°°, débese facilitar a transmisién de datos persoais
dun provedor de servizos, como unha rede social, a outro
nun formato estruturado e de uso habitual e de lectura
mecanica. Este dereito aumentara a protecciéon en materia
de autodeterminacion informativa e tamén mellorara a
competencia efectiva entre provedores de servizos.

Este artigo permite ao interesado controlar a sula
dispoiibilidade en lifia, dereito perfectamente aplicable aos
datos subxectivos procedentes de avaliacions ou Xxuizos
subxectivos realizados sobre os candidatos a postos de
traballo ou sobre os propios traballadores. Na practica, o
exercicio do dereito non estd exento de complexidades,
porque non é nada facil saber polo momento quen posue
esas anadlises de datos persoais (avaliacions e xuizos
subxectivos)>.

30 Di o seguinte:

1. O interesado tera dereito a recibir os datos persoais que lle incumban,
que facilitase a un responsable do tratamento, nun formato estruturado, de
uso comun e lectura mecanica, e a transmitilos a outro responsable do
tratamento sen que o impida o responsable ao que llos facilitou, cando: a)
o tratamento estea baseado no consentimento segundo o artigo 6,
apartado 1, letra a), ou o artigo 9, apartado 2, letra a), ou nun contrato
segundo o artigo 6, apartado 1, letra b), e b) o tratamento se efectue por
medios automatizados.

2. Ao exercer o seu dereito & portabilidade dos datos de acordo co
apartado 1, o interesado tera dereito a que os datos persoais se transmitan
directamente de responsable a responsable cando sexa tecnicamente
posible.

3. O exercicio do dereito mencionado no apartado 1 do presente artigo
entenderase sen prexuizo do artigo 17. Tal dereito non se aplicaréd ao
tratamento que sexa necesario para o cumprimento dunha misién realizada
en interese publico ou no exercicio de poderes publicos conferidos ao
responsable do tratamento.

4. O dereito mencionado no apartado 1 non afectard negativamente os
dereitos e liberdades doutros.

3 GONI SEIN, J. L.: «Los limites de las potestades empresariales vs.
Derecho de la intimidad de las personas trabajadoras en el entorno de las
TIC. El control empresarial en el espacio virtual. Problematica laboral en las
redes sociales», op. cit.
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4. A LEI ORGANICA DE PROTECCION DE DATOS E
GARANTIA DE DEREITOS DIXITAIS

4.1. IDEA XERAL

A aprobacion da Lei organica de protecciéon de datos e
garantia de dereitos dixitais (LOPDGDD)?** supén unha
novidade respecto da anterior normativa xa que estende o
seu ambito material as relaciéns de traballo. Da propia
literalidade do nome da Lei e da sta Exposicion de Motivos,
desvélase que son obxecto de proteccidon o dereito &
autodeterminacion informativa (art. 18.4 CE) e os dereitos
dixitais que podemos definilos como dereitos e liberdades
recofiecidos a todos os cidadans predicables ao dmbito da
internet.

Con tal regulacion expresa veuse a colmar a lagoa existente
na materia®>* e asi mesmo a DF 132 da LO 3/2018 introduce
un novo artigo 20 bis ao ET, co seguinte contido:

«0Os traballadores tefien dereito & intimidade no uso dos
dispositivos dixitais postos & sua disposicion polo
empregador, & desconexion dixital e & intimidade fronte ao
uso de dispositivos de videovixilancia e xeolocalizacién nos
termos establecidos na lexislacion vixente en materia de
proteccion de datos persoais e garantia dos dereitos
dixitais».

320 3/2018, do 5 de decembro. BOE/BOE nim. 294, do 6 de decembro de
2018, paxinas 119788 a 119857.

3 A palabra non se atopa na RAE, a definicion ¢ transcricion literal da
Exposicidn de Motivos da Lei. Por dereitos dixitais entendemos un elenco
heteroxéneo de dereitos: gran parte deles carecen dunha relacion directa
coa proteccion de datos persoais e conéctanse mais ben con outros
dereitos fundamentais das persoas, como a igualdade e non discriminacion,
a liberdade de expresion, a intimidade, a honra ou a dignidade
(neutralidade da internet, acceso universal @ Rede, rectificacion na internet
ou educacién dixital) e outros dereitos dixitais, forman parte do nucleo
duro do dereito de autodeterminacion informativa, como o dereito ao
esquecemento, o dereito de portabilidade en servizos de redes sociais e
servizos equivalentes ou o dereito ao testamento dixital. V. GARCIA
MURCIA, J. e RODRIGUEZ CARDO. I. A.: La proteccidon de datos personales
en el ambito de trabajo: una aproximacion desde el nuevo marco
normativo, Revista Espafiola de Derecho del Trabajo, op. cit.

3 Ata a data o terreo era anémico cun Unico artigo que regulaba de
maneira manifestamente insuficiente 20.3 ET.
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En definitiva, segundo o novo art. 20 bis ET para saber en
gue consisten estes dereitos de intimidade e desconexion
dixital, teremos que acudir & LOPDGDD, asi como a
posibilidade de establecer garantias adicionais a través da
negociacion colectiva®®.

Nesta regulacién da LOPDGDD tal e como establece nos
seus artigos 87 a 91 dentro do capitulo X, Garantia dos
Dereitos Dixitais®®, vefien a considerar licitos os medios de
control empresarial a través das TIC sempre que respecten
0s dereitos constitucionais superando determinados
requisitos. O alcance de aplicaciéon no ambito laboral é o
seguinte:

4.2. USO DE DISPOSITIVOS DIXITAIS NO AMBITO LABORAL
A Lei recofiece expresamente o dereito dos traballadores &
proteccidon da sua intimidade no uso dos dispositivos dixitais
postos a disposicion pola empresa. Restrinxe o acceso do
empregador aos seus contidos aos Unicos efectos de
controlar obrigacidns laborais ou estatutarias e de garantir a
integridade dos dispositivos. Establece o mandato ao
empregador de fixar os criterios de uso dos dispositivos coa
participacion dos representantes dos traballadores, sendo os
traballadores informados deses criterios.

Como aspecto positivo, hai que destacar a correcta eleccion
do termo dispositivo dixital, cuxa amplitude fai referencia a

35 GARCIA MURCIA, J. e RODRIGUEZ CARDO, I. A.: “La proteccion de datos
personales en el ambito de trabajo: una aproximacion desde el nuevo
marco normativo”, op. cit.

3%  Dentro do Capitulo X, entreldzanse cuestions laborais relativas a
intimidade dos traballadores no ambito dixital, con cuestidons relativas ao
dereito de acceso a Internet, a seguridade dixital, o dereito & educacién
dixital, o dereito de portabilidade en servizos de redes sociais e
equivalentes, ou o dereito ao testamento dixital, materias todas elas. Pero
esta cuestion non é do capitulo, senén que o totum revolotum impera en
toda a LO, existe unha mestura de dereitos dixitais dentro dunha lei
dedicada & proteccién de datos. O Unico nexo en comun que forza o
lexislador, fixando o ferrete no extremo do cabo para evitar que este se
esfiafie &, precisamente, que os dereitos e liberdades da Constitucién son
plenamente aplicables na internet. V. QUILEZ QUNONERO, J.M.: La
garantia de Derechos Digitales en el ambito laboral: el nuevo articulo 20
bis del Estatuto de los Trabajadores, Revista Espafola del Derecho del
Trabajo, num. 179, 2019.
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que se entenden incluidos no mesmo tanto os dispositivos
dixitais actuais en uso (computadores, teléfonos mobiles,
tablets etc.), como os posibles futuros.

Como primeiro punto critico, apuntar que non se recollen de
maneira expresa os dereitos fundamentais do art. 18.3 e da
18.4 CE, como dereitos de especial proteccion dado que
tamén potencialmente xunto @ 18.1 CE poden resultar
vulnerados. Como segunda obxeccién, deixaronse féra de
regulacion dispositivos propiedade do traballador que cada
vez levan mais ao traballo e son usados con fins laborais, de
acordo con tendencia anglosaxoa BYOD?.

4.3. DEREITO A DESCONEXION DIXITAL NO AMBITO
LABORAL

A desconexion dixital laboral ou o dereito & desconexion
laboral é a facultade dos traballadores para desconectar do
traballo por medios dixitais unha vez finalizada a xornada
laboral convida®® .Como precedentes destacables, pofier de
manifesto que a figura se atopaba xa regulada no Dereito
francés dende 2016%. E o suposto de dereitos dixitais mais

37 Siglas de Bring Your Own Device (Trae o teu propio dispositivo). Con
este acronimo, describese unha nova tendencia tecnoldxica na que a
politica empresarial permite aos traballadores utilizar os seus propios
dispositivos persoais para usos profesionais. Asi mesmo, cando o
empregado ademais utiliza e comparte aplicacions e tratamentos
pofiéndoos a «traballar» nas funcidns da sua actividade na empresa o
termo se amplia e falase de BYOT que abarca programas, aplicaciéns,
plataformas propias ou compartidas no concepto de utilizacion en comun
etc.

En Espafia, moitas empresas por politica de aforro eliminan os mobiles
corporativos e substitlenos por subvencions aos empregados polo uso do
seu mobil persoal para fins profesionais (uso de voz e datos), tendencia
gue vai en aumento, e que se trata dunha practica xeneralizada no mundo
anglosaxédn.

3 PURCALLA BONILLA, M.A.: Control tecnoldgico de la prestacién laboral y
derecho a la desconexidn de los empleados: Notas a propésito de la Ley
3/2018, del 5 de diciembre, Revista Espafiola de Derecho del Trabajo,
num.218, 2019.

3 Lei nimero 2016-1088, do 8 de agosto de 2016, relativa ao traballo, a
modernizacién do dialogo social e ao aseguramento das carreiras
profesionais (Journal Officiel, nim. 0184, do 9 de agosto de 2016). V.
BARRIOS BAUDOR, G.L.: El derecho a la desconexidn digital en el ambito
laboral espafiol: primeras aproximaciones, Revista Aranzadi Doctrinal,
num. 1, 2019.
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mediatico, a pesar de que é unha norma aberta, pois remite
& negociacién colectiva*® e en todo caso & autorregulacién
do empregador, por iso cualificouse como un dereito
formalmente novo™..

Cabe matizar que estamos ante un dereito dixital non
relacionado co nucleo duro de autodeterminacion
informativa. Respecto & aplicabilidade, esténdese a calquera
forma de traballo incluido o teletraballo.

Son varios os factores que motivan a existencia deste
dereito: por unha banda, a conciliacién da vida persoal e a
familiar; doutra banda, a dicotomia entre tempo de traballo
e de descanso; e, finalmente, a prevencion do tecnoestrés.

4.4. DISPOSITIVOS DE VIDEOVIXILANCIA E DE GRAVACION
DE SONS

O art. 89.1 distingue dous tipos de videovixilancia: a
permanente, respecto & que se esixe informacién previa
expresa, clara e inequivoca; e a encuberta®’, que se permite
unicamente nos supostos de flagrante delito. Os dereitos
constitucionais que resultan afectados son o 18.1 CE e 18.4
CE, ainda que este ultimo non é aludido de maneira
expresa. O lexislador permite o uso da videovixilancia

40 Regulase o “dereito & desconexion dixital no ambito laboral” (art. 88)
para traballadores e empregados publicos, adaptado & natureza e obxecto
da relacién e suxeito ao acordado colectivamente. O empregador, previa
audiencia dos representantes dos traballadores, elaborara unha politica
interna a este respecto. Xa TALENS VISCONTI vaticinou o importante papel
da negociacion colectiva nesta materia afirmando que a regulacidon legal
non supofieria mais que unha breve aproximaciéon a un deber empresarial
cuxo contido especifico seria aconsellable deixar en mans da negociacién
colectiva. Argumentaba que non cabia descofiecer que a obrigada
desconexidn dixital non afectaba de igual modo nin na mesma intensidade
a todas as actividades laborais, polo que debian de ser os actores
legitimados para impulsar a negociacién colectiva os que o dotasen de
contido. V. TALENS VISCONTI, E.E. La desconexion digital en el ambito
laboral: un deber empresarial y una nueva oportunidad de cambio para la
negociacion colectiva, Revista de informacion Laboral, nim.4, 2018.

41 SEMPERE NAVARRO, A. e HIERRO HIERRO, F.].: Disposiciones Laborales
al cierre de 2018, Aranzadi Digital, nim. 1, 2019.

“2 No caso de que se captase a comision flagrante dun acto ilicito polos
traballadores entenderase cumprido o deber de informar cando existise
polo menos o cartel informativo conforme & instrucién nim.1/2006 da
AEPD.
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fundamentando o procesamento de imaxes no art. 20.3 ET,
como ata entdn vifia facendo a xurisprudencia.

Tal distincion entre dous niveis informativos distintos
produce posturas contrarias: certo sector da doutrina opina
que con tal regulacién se recolle a xurisprudencia europea®?,
outra tendencia considera que ao validar a videovixilancia
sen informaciéon detallada o que se fai é desatender o
mandato do lexislador europeo baseandose no preceptuado
no RXPD e na doutrina Lédpez Ribalda e Barbulescu II**.

O art. 89.2 prohibe expresamente a instalacion de
dispositivos de videovixilancia en lugares de descanso ou
entretemento.

O art. 89.3 regula a posibilidade da gravacién do son para
supostos  excepcionais unicamente cando resulten
relevantes os riscos para a seguridade das instalacions,
bens e persoas derivados da actividade.

4 RODRIGUEZ ESCANCIANO, S.: Videovigilancia empresarial: limites a la
luz de la Ley Orgénica 3/2018, de 5 diciembre, de proteccién de datos
personales y garantia de los derechos digitales, La Ley, 15103/2018.

4 SXS num. 3 de Pamplona do 18 de febreiro de 2019 (AS 2019\1014) O
maxistrado Carlos Gonzalez Gonzalez considera que a inadmision da
practica da proba videografica estd motivada pola ausencia de informacion
previa, os feitos que motivaron o despedimento disciplinario en setembro
de 2018 quedaron acreditados por unha testemufia polo que se considera o
despedimento procedente. A LOPD entrou en vigor despois, pero realiza
unha critica da actual regulacion, que considera incompatible coa
regulacién comunitaria que ha de primar; asi a sentenza recolle:

”0O art. 89 LOPDRDD expdn moitos interrogantes e o primeiro deles xira ao
redor da determinacion dos limites inherentes ao exercicio das funcions de
control empresarial e ao significado da expresién “acerca desta medida” ao
regular o deber de informar o traballador ("Os empregadores haberan de
informar con cardcter previo, e de forma expresa, clara e concisa aos
traballadores ou aos empregados publicos e, no seu caso, aos seus
representantes, acerca desta medida”). Tampouco se concreta se é
esixencia legal especifica a finalidade para a que se implantan as medidas
de control empresarial e se inclue a finalidade sancionadora no caso de que
se graven incumprimentos laborais. Outra omision seria a relativa ao
concepto de acto ilicito”.

En iguais termos, GONZALEZ GONZALEZ, C.: Control empresarial de la
actividad laboral mediante la videovigilancia y colisién con los derechos
fundamentales del trabajador. Novedades de la Ley Organica 3/2018, del 5
de diciembre, de Proteccidén de Datos Personales y garantia de los derechos
digitales, Aranzadi digital, nam. 1, 2019.
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A norma non determina que se entende por tal risco, quizais
o lexislador podia concretar especificando que determinadas
actividades son de risco, pénsese en determinadas zonas
restrinxidas dunha central nuclear, por exemplo.
Lembremos a doutrina respecto diso da STC 98/2000, do 10
de abril, a gravacion do son constitle unha intromision na
propia esfera de desenvolvemento do individuo*; quizais
sirva para interpretar o precepto.

- Art. 90 Dereito & intimidade ante a utilizacion de sistemas
de xeolocalizacion no ambito laboral.

Establécese un deber de informacién previo a fiscalizaciéon
do GPS, que detalle de maneira expresa, clara e inequivoca.
Recofiécense os dereitos de acceso, rectificacion, limitacidon
do tratamento e supresion.

O dereito que resulta mais afectado aqui é a
autodeterminacion informativa (18.4 CE), pola sua relacion
instrumental co dereito & intimidade este segundo dereito
(18.1 CE) tamén é obxecto de proteccion, pero non dunha
maneira colateral polo que a redaccién do precepto non é
afortunada de todo.

- Art. 91. Dereitos dixitais de negociacion colectiva.

Dispon que o0s convenios colectivos poderan establecer
garantias adicionais, polo que a negociacién colectiva
adquire un papel relevante para a salvagarda destes
dereitos.

%> En el caso de las gravaciones de Casino de la Toja, o TC considerou que
tal gravacion supoiia unha intromisién ilexitima no dereito & intimidade,
pois a empresa co sistema de audicién e gravacidon captaba comentarios
privados dos clientes e dos traballadores, que eran alleos ao interese
empresarial e por tanto irrelevantes dende a perspectiva de control das
obrigacidons laborais. A actividade que se pretendia controlar por parte da
empresa, declarou o TC, atopabase no que denominou a propia esfera de
desenvolvimiento do individuo polo cal se pasan as funcions de control na
prestacién laboral, que legalmente lle concede o ET.
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5. EVOLUCION DA XURISPRUDENCIA
CONSTITUCIONAL

5.1. PRIMEIRA ETAPA

Durante bastante tempo, o respecto a dignidade do
traballador, imposto polo art. 20.3 ET como limite ao
exercicio do control sobre o uso dos medios electrénicos na
empresa, quedou confinado a intimidade e, nalgun caso, ao
segredo das comunicacions. A conformidade constitucional
dos medios de control examinouse s6 dende este prisma,
relegando a un segundo plano, cando non obviando, a
amalgama de informacions obtidas do traballador
consideradas como «datos persoais». Por tanto, nesta fase,
a proteccion de datos concibese como unha funcién de
garantia do dereito & intimidade.

5.2. SEGUNDA ETAPA

Na década dos noventa do s. XX empeza a cambiar a
formulacién coa STC 254/1993, do 20 de xullo*®, ditada nun
recurso onde a proteccion de datos se concibe como «un
instituto de garantia doutros dereitos», fundamentalmente,
«a honra e a intimidade», pero tamén «un instituto que é
en si mesmo un dereito ou liberdade fundamental».

O TC procede a estimar o recurso de amparo exposto, por
considerar que foi vulnerado o dereito do recorrente pola
decision xudicial que declarou axustada a Dereito a
denegacion presunta do gobernador civil de Guipluscoa e do
ministro do Interior de solicitude de informaciéon dos datos
de caracter persoal existentes en ficheiros automatizados da
Administracién do Estado. Da opinidn maioritaria disente un
membro do tribunal, que considera que a pretension do
actor solicitando que se pofian determinados datos persoais,
non €& amparable en virtude do Convenio do Consello de
Europa do 28 de xaneiro de 1981, ratificado por Espana.

5.3. TERCEIRA ETAPA

No inicio do século XXI, o proceso de recofiecemento do
dereito & proteccion de datos como auténomo, marca un
precedente importante, coas SSTC 290/2000 e 292/2000.

4 STC 254/1993, do 20 de xullo (RTC 1993, 254).
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Por unha banda, a STC 290/2000, do 30 de novembro¥’,
pronunciouse sobre a constitucionalidade da xa entdn
derrogada Lei organica reguladora do tratamento
automatizado de datos de caracter persoal de 1992
(LORTAD). Ainda que non aborda cuestions sustantivas
sobre o dereito, € moi interesante o voto particular do
maxistrado Jiménez de Parga, no que se expresan as razons
polas cales, ao seu xuizo, debeu afirmarse de modo
explicito, na sua argumentacion, que o noso Tribunal
recofiece e protexe agora un dereito fundamental, o dereito
de liberdade informatica, que non figura na Taboa do texto
de 1978.

Pola stia banda a STC 292/2000, do 4 de xaneiro*®, parte do
recofiecemento dun dereito fundamental especifico, dereito
a proteccidon de datos ou liberdade informatica, que coexiste
con outros dereitos. Para o Tribunal Constitucional «a
garantia da vida privada e da reputacion ten hoxe unha
dimension positiva que excede o éambito propio do dereito
fundamental & intimidade». E que se traduce nun dereito de
control sobre os datos relativos & propia persoa.

O TC declara a inconstitucionalidade dos incisos «cando a
comunicacion fose prevista polas disposicions de creacién de
ficheiro ou por disposicion de superior rango que regule o
seu uso» do art. 21.1, «impida ou dificulte gravemente o
cumprimento das funcidons de control e verificacion das
Administracions Publicas» e «ou administrativas» do art.
24.1, e todo o apartado 2 da LO 15/1999, 13 de decembro,
de protecciéon de datos de caracter persoal.

Entende a Sala que o limite establecido polo art. 21.1 LOPD,
ao permitir que unha norma de rango inferior & Lei autorice
a cesion de datos entre Administracions sen previo
consentimento do afectado, supdn unha restricion que so6
poderia establecer unha Lei, contrariando a reserva legal
establecida polo art. 53.1 CE; que a posibilidade de que,
segundo o art. 24.1 LOPD, a Administracién poida privar ao
interesado de informacidon relativa ao ficheiro e aos seus
datos, invocando os prexuizos que semellante informacion

47 STC 290/2000, do 30 de novembro (RTC 2000, 290).
48 STC 292/2000, do 30 de novembro (RTC 2000, 292).
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poida carrexar & persecucion dunha infraccidn
administrativa, supdn unha grave restricion dos dereitos a
intimidade e & proteccion de datos do art. 18.4 CE, e que
ademais «pode causar grave indefension ao interesado».

O constituinte quixo garantir mediante o actual art. 18.4 CE,
non s6 un ambito de proteccidn especifico sendén tamén
mais idéneo que o que poderan ofrecer por si mesmos o0s
dereitos fundamentais garantidos no apartado 1 do
precepto.

A peculiaridade deste dereito fundamental & protecciéon de
datos respecto do dereito fundamental & intimidade radica
na sua distinta funcién, o que aparella por conseguinte que
tamén «o seu obxecto e contido difiran». Insiste despois
con respecto a este extremo, sublinando que a funcién do
dereito fundamental & intimidade do art. 18.1 CE é a de
protexer fronte a calquera invasion que poida realizarse
naquel dmbito da vida persoal e familiar que a persoa
desexa excluir do cofiecemento alleo e das intromisions de
terceiros en contra da sua vontade (por todas, STC
144/1999, do 22 de xullo). En cambio, o dereito
fundamental & proteccion de datos persegue garantir a esa
persoa un poder de control sobre os seus datos persoais,
sobre o seu uso e destino, co propdsito de impedir o seu
trafico ilicito e lesivo para a dignidade e dereito do
afectado... Pero ese poder de disposicion sobre os propios
datos persoais nada vale se o afectado descofiece que datos
son o0s que se posuen por terceiros, quen os posue, e con
gue fin (F) 5.9).

5.4. CUARTA ETAPA
Vén marcada pola STC 29/2013, do 11 de febreiro®,
cofiecida como caso Universidade de Sevilla, que constituiu

4 STC 29/2013, do 11 de febreiro (RTC 2013, 29). O Tribunal
Constitucional anulou as sanciéons impostas a un subdirector técnico
sancionado por unha institucion universitaria tras ser controlado con
respecto ao cumprimento horario coa gravacién das camaras de
videovixilancia que foron instaladas nos lugares comulns para seguridade
das instalacions, para cofiecer se cumpria coa sua xornada laboral. A Sala
considerou lesionado o seu dereito & proteccion de datos. Afirmou que a
actuacion da Universidade de Sevilla non podia xustificarse polo feito de
gue houbese distintivos para advertir da instalacion de cdmaras, sendn que
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un fito por dous motivos fundamentais; o primeiro, porque
estableceu un canon de control de constitucionalidade mais
rixido que o que a xurisprudencia constitucional vina
aplicando respecto ao outros dereitos fundamentais como o
dereito & intimidade; como segundo motivo, porque por
primeira vez e unicamente fundamentandose no art. 18. 4
CE se rexeitou o control laboral da prestacién de traballo.
Denegouse a existencia de norma legal nas relacions
laborais que autorizase restricions do dereito & informacion
sobre o tratamento de datos persoais, non considerando
habil a tal fin o art. 20. 3 ET. Dende esta maxima, por
tanto, negada a validez constitucional de restricidns ao
dereito fundamental dos traballadores ex art. 18.4 CE,
guedaba en consecuencia impedida a ponderaciéon da
medida empresarial, se non habia unha informacion aos
traballadores previa e expresa sobre a finalidade de control
da actividade laboral & que esa captacion de imaxes podia
ser dirixida.

5.5. QUINTA ETAPA
Estd determinada pola STC 39/2016, do 3 de marzo,

cofiecida como caso Bershka °°, que modifica moi

era necesario que se informase aos traballadores de forma previa, precisa
e clara das gravacions e do seu obxectivo. Na base da sua fundamentacién
aparece o seguinte relato: No caso axuizado, as camaras de videovixilancia
instaladas no recinto universitario reproduciron a imaxe do recorrente e
permitiron o control da sua xornada de traballo; captaron, por tanto, a sua
imaxe, que constitue un dato de caracter persoal, e empregaronse para o
seguimento do cumprimento do seu contrato. Dos feitos probados
despréndese que a persoa xuridica titular do establecemento onde se
atopan instaladas as videocamaras é a Universidade de Sevilla e que ela foi
quen utilizou ao fin descrito as gravacions, sendo a responsable do
tratamento dos datos sen informar ao traballador sobre esa utilidade de
supervisién laboral asociada as capturas da sua imaxe. Vulnerou, dese
xeito, o art. 18.4 CE (FJ 8.9).

%0 STC 39/2016 de 3 marzo (RTC 2016, 39). Versa sobre o despedimento
dunha traballadora dunha empresa do grupo INDITEX (Bershka), que
despediu a unha traballadora por transgresién da boa fe contractual porque
sostifa que se vifia apropiando de efectivo da caixa da tenda, en diferentes
datas e de forma habitual. Os feitos que deron lugar ao despedimento
foron cofecidos como consecuencia da instalacion de videovixilancia
oculta. Para proceder a tal instalacién de camaras ocultas, a empresa
argumentou que, por mor da instalacién dun novo sistema de control
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substancialmente a doutrina aplicable, declarase que pode
haber sistemas sorpresivos ou non informados de
tratamento, polo que a proteccién da 18.4 CE nesta materia
presenta perfis difusos. Con esta sentenza reformulase a
natureza da autorizacion que recolle a LOPD, que pasa a ser
indirecta, e non persoal, a pesar de que estamos ante
persoas perfectamente individualizables coas que existe
unha relacion contractual.

Prodlcese, pois, un descenso no grao de proteccion do
dereito fundamental do art. 18.4 CE, que se engade ao dato
previo de que a lei xa estableceu que non é preciso nestes
casos o consentimento, co cal a informaciéon constituia a
peza clave do contido esencial do mencionado dereito e se
entendia cumprido coa existencia dun mero cartel
informativo conforme & Instruciéon nim. 1/2006 da AEPD®!.

5.6. SEXTA ETAPA

Co ronsel da STEDH do 5 de setembro de 2017°%, volve
ampliar o abano de proteccion do dereito a
autodeterminacidon informativa, marcase doutrina xeral non
sobre mensaxeria instantdnea sendn sobre TIC en xeral no
marco do contrato do traballo e das pautas de control a
seguir polo empresario pois constrie unha técnica

informatico de caixa, detectara que na tenda e, en concreto, na caixa onde
prestaba os seus servizos a traballadora existian multiples irregularidades,
polo que entendia que habia indicios para poder presumir unha posible
apropiacién dineraria por parte dalgun dos traballadores que operaban
nesa caixa. Por tal motivo encargaron a unha empresa de seguridade que
instalase unha camara de videovixilancia na tenda onde prestaba os seus
servizos a demandante e que controlase a mencionada caixa en cuestion. A
camara instalouse non comunicando aos traballadores a instalacion, ainda
que no escaparate do establecemento, nun lugar visible, colocouse o
distintivo informativo. Denégase o amparo ao validar a proba de
videovixilancia na que estaba baseado.

51 A Instrucién nim. 1/2006, do 8 de novembro, da AEPD sobre tratamento
de datos persoais con fins de vixilancia a través de camaras ou
videocamaras, es pecifica que se debe colocar nas zonas videovigiladas
polo menos un distintivo informativo, situado nun lugar suficientemente
visible, tanto en espazos abertos como pechados, asi mesmo ten que haber
a disposicion dos interesados impresos nos que se detalle a informacion en
materia de proteccidén de datos vixente.

2 STEDH do 5 de setembro de 2017 (TEDH 2017, 61).
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argumental de razoamento xenérico para enfrontarse a este
tipo de problemas.

Coa STEDH do 9 de xaneiro de 2018°3 cofiecida como Lépez
Ribalda reafirmase a doutrina anterior do TEDH e con
respecto a este particular medio de control procédese a
deslexitimar todo tipo de videovixilancia encuberta®.

Pero a influencia das dlas sentenzas® vai mais a al3,
implica unha modificacion a nivel de teoria xeral
destacédndose por un sector da doutrina cientifica do noso
pais a sUa marcada vocacion xeneralista, que non se cingue
obviamente a videovixilancia nin a mensaxeria instantanea,
sendn que supon aplicar a proteccion do dereito a
privacidade a nivel de TIC, o que supd6n que se incorpora un
plus de proteccidn aos traballadores, que se logrou coa STC
29/2013, pero que se perdeu coa STC 39/2016. A doutrina
xudicial que emana destas sentenzas esta chamada a ter
importantes consecuencias na configuracion e interpretacion
dos dereitos fundamentais e en concreto respecto ao art.
18.4 CE, xa que supon poder dispofier dos datos persoais
con independencia do seu caracter intimo ou non, o que se
concreta xuridicamente na facultade de acceso a eses datos,
a un ulterior tratamento, asi como o seu uso ou posibles
usos por un terceiro xa sexa o Estado ou un particular>®.

Asi mesmo, dentro desta doutrina, cabe destacar a STC
nim. 25/2019, do 28 de febreiro de 2019°7, que ainda que

>3 STEDH 9 de xaneiro de 2018 (TEDH 2018, 1).

> PRECIADO DOMENECH, C.H.: «Comentario de urgencia a la STEDH del 9
de enero de 2018. Caso Ldpez Ribalta y otras c. Espafia», Revista de
Informacion Laboral, nim. 1, 2018.

% A doutrina Lépez Ribalda, séguena: STSX de Catalufia de 8 xaneiro de
2019 (AS 2019\911) STSX Madrid 28 setembro de 2018 (JUR
2018\323429) STXS num.9 de Sevilla 9 de xullo de 2018 (AS 2018\2107)
STSX Catalufia 12 de xullo de 2018 (JUR 2018\281030) STSX Catalufia 25
de xufio de 2018 (JUR 2018\227264) STS] Castela e Le6n 11 de abril de
2018 (AS 2018\1211)STSX Castela-A Mancha 12 de xaneiro de 2018 (AS
2018\566).STSX Pais Vasco 27 de febreiro de 2018 (AS 2018\1200) e a
doutrina Barbulescu: STS 8 de febreiro de 2018 (RJ 2018\666), STSX
Andalucia do 3 de maio de 2018 (JUR 2018\210331) e STSX 28 de marzo
de 2019 (ECLI: E:TSXAND:2019:1355)

% CUADROS GARRIDO, M.E.: «La mensajeria instantdnea y la STEDH del 5
de septiembre de 2017», Revista Aranzadi Doctrinal, nim. 11, 2017.

57 STC nim.25/2019 do 28 de febreiro de 2019 RTC 2019\25
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non pertence ao ambito das relaciéns laborais, aplica
criterios xerais aplicables a todas as xurisdicions. O
precedente da sentenza cabe situalo no arranque na
doutrina da expectativa na xurisprudencia constitucional,
que tivo lugar coa publicacion das SSTC 12/2012 do 30 de
xaneiro®® e 74/2012 do 16 de abril®®, referidas ambas a
unha reportaxe xornalistica de investigacion oculta, rodada
no interior dunha clinica sospeitosa de intrusismo
profesional. Resolveuse o caso concreto dando a razén ao
titular do dereito & intimidade, afirmando o TC que,
conforme ao criterio de expectativa razoable de non ser
escoitado ou observado por terceiras persoas, resulta
patente que unha conversacion mantida nun lugar
especificamente ordenado a asegurar a discrecion do falado,
como ocorre por exemplo no despacho onde se realizan as
consultas profesionais, pertence ao ambito da intimidade.

O suposto axuizado na STC num. 25/2019, do 28 de
febreiro de 2019, € moi similar ao anterior, tratase dunha
reportaxe xornalistica sobre un pretendido sanador que
como parte do que ofertaba daba a posibilidade de dar unha
copia en DVD dos servizos prestados, pero, ademais, os
xornalistas infiltrados como supostos clientes utilizaron
cdmaras ocultas®®. O TS estima en parte o recurso e casa a

%8 STC 12/2012, do 30 de xaneiro (RTC 2012, 12). Versa sobre unha
reportaxe que a television autonémica valenciana emitiu, que foi producido
por Canal Mundo Producciones, no que se utilizaban imaxes obtidas
mediante camara oculta. A canle de television e a produtora foron
condenados por intromisién & intimidade e vulneracién do dereito & propia
imaxe. A sentenza recolle a xurisprudencia do Tribunal Europeo de Dereitos
Humanos, facéndose eco da teoria da expectativa razoable. Deste xeito,
conclie que a conversaciéon mantida nun lugar especificamente destinado a
asegurar a discrecionalidad do falado —neste caso concreto unha consulta
profesional- pertence ao ambito da intimidade. En consecuencia,
desestimase o recurso de amparo interposto.

% STC 74/2012, do 16 de abril (RTC 2012, 74).

%0 0 3 de decembro de 2010, dous xornalistas acudiron un despacho dunha
persoa que exercia como coach, mentor e consultor persoal, facéndose
pasar por clientes e finxindo un deles que padecia cancro, e gravaron a
visita con camara oculta. Ao dia seguinte os xornalistas regresaron ao
mesmo despacho para recoller a gravacidn da visita xa que o curador
gravaba & suUa vez todas as visitas e proporcionaba unha copia aos seus
clientes: os xornalistas tamén gravaron esa nova visita con cadmara oculta.
O dia 15 de decembro de 2010 emitironse fragmentos das gravacions das
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STS pois considera que con respecto & gravacidn das
imaxes encubertas lesionouse o dereito do recorrente a
intimidade persoal, a propia imaxe e a honra ao centrarse
0s programas televisivos na persoa do demandante de
amparo e difundir un material insuficientemente concluinte
de seu e escasamente relevante para contribuir a un debate
xeral. Polo que a intromisidén na suUa intimidade, non soé
careceu do, en principio, necesario consentimento previo do
titular do dereito para realizar a videograbacion na consulta
profesional, sendn que, nas circunstancias do caso, a sUa
divulgacion constituiu tamén un exercicio desproporcionado
da liberdade de informacion.

O TC afirma que non pode obviarse a circunstancia de que a
informacion fose captada subrepticiamente nun &ambito
privado como é unha consulta profesional, en cuxo seo se
desenvolven relaciéns de natureza profesional que estan
tamén protexidas polo dereito & intimidade, e nas que, por
conseguinte, existe igualmente unha lexitima expectativa de
miramento fronte & intromision de terceiros.

Doutra banda, considera o TC que o feito de que o
recorrente proporcionase unha gravaciéon da mesma sesion
que os xornalistas filmaron con cdmara oculta, non emenda
en absoluto a ausencia de consentimento para realizar a
gravacion subrepticia e divulgar as imaxes asi obtidas, nin
implica un consentimento expreso, valido e eficaz para
difundir publicamente nun medio de comunicacion social as
imaxes contidas na gravacion proporcionada; pola contra,

visitas obtidas con camara oculta no programa Espejo Publico da entidade
mercantil Antena 3 de Televisidon, S.A. No programa os citados xornalistas
debateron coa condutora do programa e outros colaboradores sobre as
visitas realizadas e sobre a actuacion e o modo de proceder do
demandante de amparo. O debate centrouse en mostrarlle como un
“sanador” que non tendo titulacion algunha relacionada coa saude
atribuiase aptitude para curar todo tipo de enfermidades; asi mesmo,
cualificouselle de “mullereiro” e imputduselle incluir nas terapias “algo mais
que caricias”. Asi mesmo, no programa 3 D da mesma entidade Antena 3
emitiuse unha reportaxe titulada “Un falso gurd da felicidade?” sobre o
demandante de amparo no que se mesturaban videos gravados por el
mesmo con entrevistas e material propio da cadea. Tamén se reproduciron
fragmentos da reportaxe noutros programas de noticias de Antena 3 e na
paxina web da mesma cadea televisiva baixo o titular *O presunto sanador
de Mallorca, ao descuberto. Acudimos & sta consulta en Mallorca”.
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pon de manifesto que a gravacion oculta que levaron a cabo
os xornalistas, asi como a sua posterior difusion, non foi
necesaria para obter a informacion e difundila.

Deste xeito, o TC fai propia a esencia mesma do
concepto de expectativa razoable de privacidade; reside en
derivar os contornos mesmos do dereito fundamental
concernido do ambito da privacidade, non tanto na sua
configuracion formal, como nese poder que todo cidadan
ten de facelo valer, fronte aos poderes publicos ou ao resto
da sociedade, o chamado dereito de exclusion.

Por Gltimo, dentro desta etapa cabe mencionar a recente
STS do 10 de abril de 2019%. Os feitos axuizados nela son
os seguintes: unha empresa multinacional de telemarketing
gue realiza servizos de contact center, inclie nunha das
cldusulas do contrato de traballo®® a autorizacién expresa
para gravar mediante a camara web ou dispositivo analogo
a imaxe do traballador co fin do correcto desenvolvemento
da prestacion laboral. Tal uso da imaxe non era habitual
sendn puntual, reservado para determinadas actividades
promocionais, nas que se solicitaba unha autorizacidn
especifica aos traballadores. Coa introduciéon da clausula
xenérica pretendiase eludir a peticion de autorizacidons ad
hoc cada vez que fose necesario.

O sindicato CGT presente na empresa impugna a referida
clausula ante a Audiencia Nacional suscitando un conflito
colectivo, @ demanda adhirense o resto dos sindicatos con
representacion na empresa. A AN estima a demanda e
declara a nulidade da clausula de cesidon da imaxe por non
ser valida por violar o dereito & propia imaxe do
empregado. Non conforme co fallo, a empresa recorre a
decision ao TS en casacidn e o recurso € estimado e, por
tanto, a sentenza da Audiencia anulada. O TS entende que a
restricion do dereito é viable cando o obxecto do contrato o

61 STS do 10 de abril de 2019 (ECLI: E:TS:2019:1436).

52 "Q traballador consente expresamente, conforme & LO 1/1982, do 5 de
maio, RD 1720/2007 de Proteccién de Datos de caracter persoal e Lei
Organica 3/1985, do 29 de maio, & cesidn da sua imaxe, tomada mediante
camara web ou calquera outro medio, sempre co fin de desenvolver unha
actividade propia de telemarketing e cumprir, por tanto, co obxecto do
presente contrato e os requirimentos do contrato mercantil do cliente".
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sobrentende, como ocorre no presente caso, dado que a
execucion € a realizacion de labores de telemarketing
mesmo con videollamadas. Polo que esta maior intrusion se
tolera polo especial obxecto do contrato de traballo, e dadas
as especiais caracteristicas, a diferenza dun contrato de
traballo ordinario.

O debate xuridico que expon a STS do 10 de abril de 2019
lévanos a partir de que o telemarketing leva implicito que se
graven as conversacions. Dende o punto de vista do
traballador, a gravacion da conversacién pode ser moito
mais sensible que outro tipo de seguimentos por parte do
empresario, supofier unha maior invasion da intimidade que
unha imaxe, porque pode relevar pensamentos ou
sentimentos internos que o outro medio non proporciona,
neste sentido o art 89.3 da LOPDGDD. O feito certo é que,
se as conversacidns non puidesen ser gravadas, e no seu
caso controladas, a prestacion tampouco poderia ser
dirixida e vixiada polo empresario, polo que o control das
conversacions € indispensable pola propia léxica do
contrato, hase de realizar nunhas condicions que minimicen
a eventual lesion da esfera da intimidade, a través dos xa
controis aleatorios. A STS do 5 de decembro de 2003%3
marcou un fito nesta materia e da sta doutrina temos que
partir para interpretar o suposto comentado. O TS considera
gue o dereito & propia imaxe ao que se refire a AN atdpase
tutelado no art. 18.4 CE, dado que a imaxe é un dato
persoal e, basedndose niso, dada a redaccion da anterior
LOPD e o RXPD®, non é necesario solicitar o consentimento

53 STS do 5 de decembro de 2003 (R] 2004, 313). Nela o Tribunal Supremo
non atopou ningun inconveniente para non permitir ao empregador intervir
o contido das conversacidns telefénicas mantidas polos traballadores cando
existia unha finalidade lexitima que xustificase a intromisién, como o era,
nun suposto de telemarketing, analizar as técnicas comerciais dos
traballadores para impartir as oportunas instruciéns para melloralas.
Desestimouse que existise unha lesién do dereito & intimidade, pola
gravacion de conversacions entre os traballadores (asesores comerciais de
Telefdnica) e os seus clientes, aplicando o principio de ponderacion, pois a
medida é idonea para a finalidade pretendida, necesaria e equilibrada.

54 Respecto ao RXPD o TS precisa que a nova normativa coincide coa
anterior e, ainda que rigoriza certas cuestions, flexibiliza e fai mais clara a
aplicacion doutros principios como o do consentimento do interesado, que
non é preciso que se preste expresamente cando o tratamento do dato é
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do traballador, debido a que se trata dunha das exclusions
que marcan ambos textos lexislativos. O feito de gravar a
imaxe é algo puntual, cando as esixencias das actividades
promocionais o requiran, pero en todo caso forma parte do
propio contrato de traballo, polo que cabe concluir que a
cladusula controvertida non ¢é abusiva, sendén, mais ben,
informativa e & vez receptora dun consentimento expreso
que non era preciso requirir.

A continuacion, para dar mais forza ao argumento traese a
colacién a doutrina da STC 99/1994, do 11 de abril®®, que
considera aplicable, respectouse, no caso axuizado o
principio de indispensabilidade ou de estrita necesidade da
limitacion, con base no cal o equilibrio entre as obrigacidns
derivadas do contrato para o traballador e o ambito da sua
liberdade constitucional ha de producirse na medida
estritamente imprescindible para o correcto e ordenado
desenvolvimiento da actividade produtiva.

Por Gltimo, o TS precisa que non se esta ante un suposto de
videovixilancia, sendon ante videochamadas nas que quen
chama, grazas a unha cdmara webcam que instala a
empresa, ve a quen lle atende e conversa co seu
interlocutor. Ese é o dato que se lle cede e facilita, pero que
logo non pode tratar facendo unha gravacion e outras
operaciéns, pois iso estd expresamente prohibido de
maneira xenérica como principio xeral no art 5-1-b RXPD.

6. REFLEXIONS CONCLUSIVAS

PRIMEIRA. E conveniente establecer unha politica
empresarial admonitiva e preventiva sobre o uso dos
dispositivos dixitais postos a disposicion da empresa, tendo
en conta o seguinte:

necesario para a execucion dun contrato subscrito polo interesado, artigos
6-1-b ) e 9-2-b) do Regulamento Comunitario.

85 STC 99/1994, do 11 de abril (RTC 1994, 99). Cofiecida como o caso do
cortador de xamén, estimou lesivo o dereito ao uso da propia imaxe do
traballador que foi despedido pola sUa negativa a obedecer a orde
empresarial que lle obrigaba a exhibir en publico a sua habilidade
profesional como desosador de xamoéns nun acto promocional con presenza
dos medios de comunicacién.
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- Antes do inicio da relacion laboral, hanse de establecer
previamente as regras do xogo; informarase de maneira
clara suficiente ao traballador da politica da empresa
respecto ao uso das novas tecnoloxias e o seu posible uso
disciplinario.

- Unha vez iniciada a relacién laboral, hase de usar a
tecnoloxia informatica de maneira preventiva, para evitar
“fugas de informacion”.

-Non son aconsellables as prohibiciéns absolutas, sendn un
uso das TIC social moderado.

- Durante o transcurso da relacion laboral, realizaranse de
maneira esporadica controis aleatorios para non converter
en tolerancia certas practicas ou malos habitos que
puidesen existir (se se prohibe, pero non se controla,
pédese crear un clima de permisividade).

SEGUNDA. O dereito do art 18.4 CE atdpase en construcion
debido a que os seus limites son difusos e non estan ainda
determinados.

TERCEIRA. A regulacion por parte da LOPDGDD en materia
laboral cos arts. 97 a 91, supdén un gran avance
significativo, pero non respondeu as expectativas. O papel
da negociacion colectiva nesta materia adquire o rol de
protagonista, nunha tarefa que cabe vaticinar que non vai
ser facil.

CUARTA. A nivel xeral en materia de proteccion de datos, a
lei insta a confusidn, en ocasidns, pois parece que entende
gue a intimidade equivale a autodeterminacién informativa.
E tampouco distingue dunha maneira clara entre dereitos
dixitais e proteccion de datos, pois &s veces trata os termos
como sinénimos.
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